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' " - Regolamento UE679/2016 -
SIVIART WORKING E PROTEZIONE DEI DATI PERSONALI

- Oggetto: Ihdicazioni deI_Tithare dei ‘i‘rattamehti e del ﬁgglponsabii'e protezione dati

per un corretto ‘trattamento d| dat; personah nel contesto delio "smart working" da recapitare ai
.dlpendentx in -attivita Iavoratwa remota, ai sen5| del Reg. UE 679/16 “GDPR in materia di
' Protezrone dei Dati Personah” e della direttiva n, 1/2020 emanata dal D:pammento deiia Funzione
Pubbhca a seguito dei DPCM 1 aprlfe 2020 in rlchlamo dei precedenh DCPM restrittivi anti-
'f'contaglo ”uiterlon misure di contemmentc del Coronavirus Covid-19 e sospensione  attivita
',d|datt|che" nonché il Decreto 19 ottobre 2020 del Ministro per la pubblica amministrazione
-concernente a dlsmplma sul lavoro agile ne!I'emergenza e successivi. (nota M.I. n. 1934 del

- 26.10. 2020) relativi protocolli che hanno modificato ed integrato le misure anti-contagio Cowd 19
~In applncaznone di quanto previsto dal D.P.C.M. del 1 aprile 2020 e della direttiva n. 1/2020 emanata dal
Dipartimento della Funzione Pubbl:ca, in seguito all'allarme Coronavirus e alle misure di prevenzione e
- controllo decise dal Governo per contenere e limitare il diffondersi del virus COVID-18, nonché il Decreto
19 ottobre 2020 del Ministro per la pubblica amministrazione concernente la dlsmp!ma sul lavoro agile
nell'emergenza e successivi (nota M.I. n. 1934 del 26.10. 2020) che si richiamano e intesi per trascritti e
~ripetutiemanati ad integrazione delle misure anti- -contagio. ll decreto, ailarticolo 4, comma 2, stabilisce
‘infatti che “nei casi di quarantena con sorveglianza attiva o di isolamento domiciliare fiduciario, ivi
compresi quelli di cuiall’articolo 21- -bis, commile 2, del decreto-legge 14 agosto 2020, n. 104, convertito
con maodificazioni, dalla legge 13 ottobre 2020, n. 126, il lavoratore, che non si trovi comungue nella
condizione di malattia certificata, svolge la propria attivita in modalita agile”. Si comunica che i Dirigenti
scolastici organizzano le attivita necessarie concernenti I amministrazione, la contabilits, i servizi tecnici e
la didattica, avvalendosi prevalentemente (per quanto possibile) della modalita a distanza, secondo le
modalita sempllﬁcate previste dalla Nota 6 marzo 2020 n. 278.

Si formsce una serie di deCaZIOHI operatwe per il trattamento di dati personail effettuato con queste
modalita di svolgimento delia prestaz;one lavorativa. .
| dl_pendentl devono svolgere i trattamenti previsti dalle rispettive mansioni nel rispetto delle prescrizioni e
indicazioni operative contenuite negli atti di individuazione quali persone autorizzate al trattamento, ai sensi
dell'art. 29 del RGPD ("Regolamento Generale sulla Protezione dei Dati"). Tali prescrizioni, aventi carattere
"gener_ico"_anche allo scopo di adattarsi a situazioni emergenziali come quelia in cui ci tro\/iamo, s0no0
perfettamente valide anche.in un contesto di "smart working". Nel rispetto della sopracitata circolare
ministeriale ¢ la con_seguénte esigenza di regolaméntare modalit lavorative che, di fatto, costituiscono una
ridvité per la pubblica amministrazione, comprese le istituzioni scolastiche, ribadiamo in guesta sede alcuni
concetti fondamentall e necessari al fine di effettuare un trattamento di dati personah conforme alia vigente
normativa in un contsto dl “smart working".




' attenzmnando m partlcolare i nspetto del prmcrpr d: mtegrlta nservatezza-e dlspombtllta del datt e delle

'rattamento n' N

: __mformazronl IVI contenute rrzzato di

ﬁne dl rldurre aI mlnlmo i rls h_|_ di accesso non ut

( 'onsentlto o non conforme aile ﬁnallta oppure dl dlstruzfon 2 ¢ 'perd rta de| datr ste55| 'A tale scopo occorre

delle conness:om

{c

(cablate o WI F|) attraverso I‘uso d: password sufﬁcrentemente robuste e srcure a taI prop05|to si

1 proteggere accesso at dtSpOSItIVI mformatlm computer tablet smartphone)_

cons:glla d| utlllzzare password lunghe m quanto":plu dlfﬁcm da scoprlre e pnve dl nferlmentl al datl‘

anagraﬁm proprl e de| famrhan c:o vale tanto pe g

accesso a| propn d|sp05|t|w quanto per I accesso .

F| e una delle prmupalr cause dl acce55| non autorlzza‘n aIIa rete Iocale e, d| conseguenza a datl e’

-‘? mformaz:om potenzralmente sen5|b1h

Internet in. quanto Ea cllffusa prasm dr non camblare Ia password d| default per l accesso alla rete W:—:' o

2 predlllgere ove poss:b|le f‘utlhzzo dl srstemr d| autentlcazmne a due fattor: Google permette d| R

o utrllzzare I autenhcaznone a due fattorl per tuttl | propn account i quall sono Ia chrave di accesso, oltre
L _'aglr account Andr0|d anche agll strumentl d: G SwteV

' 3 8 mantenere agg:ornatl srstemr operatrvr e software ‘sia desktop che moblle utlllzzatl per svolgere fa

‘ sfruttablll per accedere a dISpOSI’ﬂVI e aa datl |n essr contenutl

o -:'lntegratl sia un sofware antlwrus (Defender) sia un ﬁrewall

5. |mplementare srstemr di backup per assmurare Ia d:sponlbillta d| datl e mformanom in ogm- :

' Prestazmne Iavoratlva gh agglornamentr sono rmportant: in QUanto spesso rtsolvono falle di 5|curezza' TR

4 utlllzzare e mantenere aggrornatl specrﬁc: software ant:vrrus e flrewall che offrono una tutela nen--,j__-_ i

‘confrontl dei I']SChI normalmente conne55| a!la na\ngazlone in rete: |srsteml operahw Wlndows hanno ot

- momento 5|a tramlte 5|stemt cloud che tramite d|sposmvr di archrwaz:one dt massa come hard dISk e

-kportanlr e chravette USB in entrambl i casi laccesso ai datt va protetto adeguatamente magar,
“servendosi d| soluzrom crlttograﬁche A Sy :

6. . nel Iavorare da casa 8 altres: |mportante attuare una serre dl mrsure organlzzatlve per svolgere Ie'_.' B

- Aproprle man5|on| in un ambiente !avoratwo |doneo come avere cura neli‘lmpostare la propria. -
: postazrone di Iavoro non lasciare tnCUStOdI‘L'I i dlSpOSIt‘lVI e non condl\ndere mformamom rlservate con". '
‘ [proprl famiharl R

-Le mdlcazmm sopra esposte valgono per quaisaas; tlpo d| concreta applrcazrone del!o smart workmg" NeI ‘

" casoin cui tale modallta di svolglmento della prestazmne Iavorahva ) messa in atto tramlte I‘utlhzzo del proprl

’ dlSpOSl".’IVI personall cosr come nconoscluto nella cwcolare mlnlstenale alla quale faccramo rlfernmento \nsta S

“la cronica non sufﬁaente d:Spomb:hta di rlsorse e strumentl mformattcn talt :ndicanonl devono essere segurte- : R

'con part:colare rrgore Vanno aItresn segurte nel caso m cur I ls‘ntuzlone scolast:ca 5|a m grado dt fornlre ai .

lCT per Ia PA

e Per modairta di "smart workmg plu avanzate, si rammenta che nel caso in cui sia p055|b|le perl Iavoraton N

_effettuare l'accesso aIIa rete mterna della scuola dalt esterno cio va fatto necessarlamente tramtte una VPN,

" vale a dlre un collegamento prlvato crlttografato e, qumdl sicuro. Vanno ewtate modahta che garantlscono o



servmo che ] sottoscnvono a[la reglstrazmne m : 'e sempre megllo andare a verlﬁcare Ieggendo attentamente‘.'

Ha documentamoneiforntta

=81 ncorda che: Garante per ia protezrone del clatx personah ha mdlcato ai: tltolar: del t'rattamento qual: Ie':'j_:__: _
‘.lsl'ItUZIOl'll scoIas’oche dr astener51 daII effettuare mlzratwe autonome d| raccolta sustematlca e generallzzata RO

,dl' datl rlguardanh lo stato di sa!ute de| [avoratorl che non srano normatwamente prev:ste 0 dlsposte dagllg_:_

organl competentr A rlguardo il Mlmstro per Ia Pubblrca Ammmlstrazmne h "fornlto mdlcazrom operatwe{"::'

i -.:'3suII obblrgo per |I dlpendente pubbhco d| segnalare all ammmlstrazrone Ia provemenza da un area a I‘lSChIO

‘Ultenorl raccomandaz:on: : : o SR U T U
1 Segwre pnorltar:amente le pollcy e Ie raccomandazlom dettate daIIa Ammlnlstrazmne di appartenenza Co
o _'~-2 Utlllzzare15|steml operatlw perlquail attualmenteegarantlto |I supporto :

: 3 Effettuare costantemente gll agglornamentl dl su:urezza del S|stema opera’ovo SEL
,4 Assucurar5| che i software di protez:one del sustema opera’ovo (Flrewail Antwrrus ecc) s:ano ab:lltati L
e costantemente aggiornatt ERRTIEER R S S
5. Assmurars: che gliaccessial srstema operatwo siano proteth da una password srcura e comunque
conforme alle password pOIlC\/ emanate dalla- Ammlmstrazmne dl appartenenza '_1 : :

"% 6. Non installare software provenlente da fontl/reposnory non ufﬁmall T ‘ o
o7 Bloccare. I’accesso al 5|stema efo conﬁgurare la modallta d| blocco automa’oco quando vi i aIEontana
"..dalla postazione di Iavoro : S - : : :

} - 8. Non cllccare si'link o allegati. contenutl in emall sospette _
.9, Ut|||zzare E'accessoa connessmel Fi. adeguatamente protette; : :
: 10 Collegarsz a dlsposmw mobili {pen- drive,’ "hdd- esterno etc) d| cui si conosce Ia provenienza (nuow
gia utrhzzatl forniti dalla propna Ammmistrazrone) ‘ : : ~
1L Effettuare sempre if log- outdawerwzn/portah uhl:zza‘a dopo chesie conclusa Ia proprla sessmne Iavoratwa._'
In effeth il dlpendente {assistenti ammlmstratw: e/o lavoratore/tnce |n telelavoro} in smart workmg e
‘_tenuto mnanzstuttoa _ : : : : : : S
I custodlre con. dl!lgenza a documentazmne ) datl e le mformaznom delE’Ammm:straznone ut1||zzat: in
connessrone conla prestazrone Iavoratlva P T L IR

L chlede agli assistenti ammlmstrattw efo Iavoratore/trlce in teielavoro e smart workmg d] mantenere‘_-_ L
CCtatt gli obbhgh: di riservatezza quale mcartcato/referentl al trattamento dei dati dell’Ente ‘Scuola in"

- conformita ‘al. Rego!amento UE 679/16 conservazrone in sicurezza e mantemmento in segretezza delle_.i- . o

,.password personalu di ‘accesso alla plattaforma custodrre in modo protetto e non accessrblle a-tutti i
' ~;term1nall utilizzati per espletare il telelavoro @ che i'dati non.siano accessibili a persone non autorrzzate e

“non divulgarli, se non per quelle escluswe fmahta 1st1tuzronaie Iegale aII Ente Scuo!a che r:mane tlto!are deI',-'-'__' N
'-"Trattamento : : ST - ERE SRR

En ottemperanza al[e dlsposmom comumtarle e namonall nonche dl contratto :l dlpendente & tenuto alla_

"plu assoluta riservatezza sui dati e sulle mformazronl in suo possesso e/o daspomblh su[ srstema mformatwo_ v }
“e conseguentemente dovra adottare; in relazmne aIIa partscolare modallta della sua. prestaz:one ognr_ -
o -prowedlmento ldoneo a garantrre tale nservatezza B




_eventualmente stampatl prowedend' a Ioro eventuale dISt z;one soio una volta nentrato'presso Ia E
: ua abstuale sede dllavoro s P i b

qualora mvece al termlne del Jlavoro |sult'| necessarlo trattenere presso 1I proprlo dom:cn
g atei’iale'ca rta_cec) _con_te__nénte' dati ' pérs_oh_ali ;lo 'Ste__s'so _d0vré1_ essere ripo,st__o in armadi,j_ﬁcass.'et_ti o éftri_
.contenltort mumtldl,serratura S R L T T T e e e T

S Da G di contatto del- DPO Altomarl Carmme altomancarmlne@gmall com _ :
' "jr"Titolare Trattamento Datl [C DOC[MO ROSE Dlrlgente Scolastlco CONCETI’A SMERIGLIO

"-emali csuc80900|@|stru2|one |t ' _ M R :
S: ncorda che tutte le mformatlve sw trattamentl sono consultab:h sul S|to web della scuola Ie nomme a _  .

.jJncar:cato sottoscrltte in fase contrattuale S0no. comprenswe di autonzzazlone a! trattamento del datl dl_":j__;

o f':-ﬁsegreterla certo nel r:spetto d| tutto quanto detto sopra

iI b‘irigehfe Scolastico | L
CONCETTA SMERIGL[O
Flrma autografa sosntulta a mezzo stampa

. 'aisensi defFart. 3 comma 2 del D.L.39/93




